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INTRODUCCION

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
establece las bases, principios y procedimientos para garantizar el derecho que tiene toda
persona a la proteccién de sus datos personales que estén en posesidn de los sujetos
obligados.

De Igual manera, dispone que el tratamiento de datos personales estard regido por los
principios de: licitud, lealtad, informacion, consentimiento, finalidad, proporcionalidad,
calidad y responsabilidad; asi como los deberes de confidencialidad y seguridad. Estos
principios, deberes y derechos imponen una serie de obligaciones, cuya finalidad es que el
tratamiento se realice pgarantizando la proteccion de los datos personales.
Asimismo, la Ley General detalla el alcance y los procedimientos parz el ejercicio de los
cuatro derechos conocidos como derechos ARCO: acceso, rectificacion, cancelacion y
oposicion, al gue habra de agregarse el de portabifidad.
En relacién con el deber de seguridad, el articulo 31 de la Ley General sefiala gue el
responsable del tratamiento deberd establecer y mantener medidas de sepuridad de
caracter administrativo, fisico y técnico para la proteccion de los datos personales, que
permitan protegerlos contra dafio, pérdida, afteracion, destruccidn O sSu us0, acceso o
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad vy
disponibilidad.

Al respacto, el articulo 33 senala lo siguiente:
Articulo 33. Para establecer y mantener las medidas de seguridad para Ia
proteccion de los datos personales, el responsable deberd realizar, al menos,
las siguientes actividades interrelacionadas:

I Crear politicas internas para la gestién y tratamiento de los datos personales,
que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de
vida de los datos personales, es decir, su obtencion, uso y posterior supresidn;

I Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;

M. Elaborar un lnventaric de datos personales y de los sistemas de
tratamiento;

. Realizar un andfisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no fimitativa, hardware, software, personal del
responsable, entre otros;:

V. Realizar un andlisic de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable:;
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VI. Elaborar un plan de trabajo para la implementacién de las medidas de
seguridades faitantes, asi como las medidas para el cumplimiento
cotidiano de las politicas de gestion y tratamiento de los datos
personales;

Vil. Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraclones 3 las que estan
sujetos los datos personales, )

VIl Disefiar vy aplicar diferentes niveles de capaditacion del personal bajo su
mando, dependiende de sus roles y responsabilidades respecto  del
tratamiento de las datos personales.

De igual forma, el articulo 35 establece como una obligacién la elaboracion de un
documento de seguridadl que deberd contener, al menos, lo siguiente;

L El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos personales:

Nl. El andlsis de riesgos;

V. El analisis de brecha;

V. El plan de trabajo;

Vl. Los mecanismos de monitoreo y revision de las medidas de seguridad, y

VIl. El programa general de capacitacion.

En ese sentido, el Comité de Transparencia, a través de la Unidad de Transparencia,
coording la integracion de! presente Documento de Seguridad en cumplimiento de las
obligaciones de Ley.

OBIETIVO

Establecer las acciones refacionadas con las medidas de seguridad para el tratamiento de
los datos personales en posesion de |a Comisién Nacional del Agua.

ALCANCE

El presente documento de seguridad es aplicable a todas las unidades administrativas del
este Organismo Operador Paramunicipal Descentralizado de Agua Potable, Alcantarillado ¥
saneamiento de las Autoridades del Ayuntamiento de Ciudad Ferndndez, 5. LP., que refiere sy
Reglamento Interior y que realicen tratamiento de datos personales en ejerciclo de sus
atribuciones, o bien, administren un

Documento de Seguridad. - Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee,

operen sistemas de tratamiento de datos personales, segin el tramo de control gue
cormresponda.

Lo anterior, independientemente de que los tratamientos de datos personales obren en
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soportes fisicos y/o electronicos, o bien de la modalidad de su creacidn, procesamiento,
almacenamiento y organizacion, La obligacion de conocer y aplicar las medidas de
seguridad del presente documento, asi como las propias de cada Sistema en el que se
concentren los datos desde la obtencidn, uso y eliminacién recae en todas las personas
servidoras  publicas que tengan  acceso @  los  datos  personales.
De igual forma, la obligacién de confidencialidad, permanecerd atn y después de que los
involucrades hayan finalizado su participacién en el tratamiento de los datos personales, o
bien aun y cuando la relacion laboral con éste drgano desconcentrado haya concluido.

MARCO NORMATIVO

En la proteccidn de datos personales el marco normative aplicable es el siguiente:
= Lonstitucion Politica de los Estados Unidos Mexicanos, articulo 6°, Base A y segundo

parrafo del articulo 16.
* ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
. Ley Organica de la Administracion Pablica Federal.

* Reglamento Interior del Organismo Operador Paramunicipal Descentralizado de Agua Potable,
Alcantarillado y Saneamiento de las Autoridades del Ayuntamiento de Gudad Fernandez, 5. LP.,
* lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico.
* Lineamientos que establecen los pardmetros, modalidades y procesamiento para Ia
portabilidad de datos personales.
+ Guia para cumplir con los principios y deberes de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados.

ABREVIATURAS Y DENOMINACIONES

Areas administrativas: Los diferentes departamentss con los que cuenta este organismo

OOSAPA: Organismo Operador Paramuynicipal Descentralizado de Agua Potable, Alcantarillado v
Saneamiento de fas Auloridades del Ayuntamiento de Ciudad Ferndndez, 5. LP.

INAL Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos
Personales.

Unidades Administrativas: Las establecidas en el Reglamento Interior de! Organismo
OOSAPA

Ley General: Ley General de Protection de Datos Personales en Posesidn de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico.
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Ciclo de vida. - Se refiere 3 las fases del tratamiento de los datos personales, consistentes
en la obtencign, almacenamiento, uso, di ulgacion, bloqueo y cancelacitn.

Comité de Transparencdia: Autoridad maxima en materia de datos personales.

Deberes. - Confidencialidad y de seguridad.3
Inventario de datos personales: Identificacién de las bases de datos de tratamiento de las

Principios: El derecho a |a proteceién de los datos personales se regula a través de ocho
principios, los cuales se traducen en obligaciones, estos son: licitud, finslidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién v responsabilidad.

Reglamento Interior: Reglamento Interior del: Organismo Operador Paramunicipal
Descentralizado de Agua Potable, Alcantarillado ¥ Saneamiento de las Autoridades del
Ayuntamiento de Ciudad Ferndndez, 5. LP.

Titular: La persona fisica a quien corresponden o condernen los datos personales sujetos
a tratamiento y por tanto es quien se considera como sujeto de proteceidn del derecheo a
la proteccidn de datos personales.

Titular de la Unidad Administrativa: Persona responsable del tratamiento de los datos
personales en la unidad administrativa a su cargo.

FUNCIONES DEL PERSONAL DE OOSAPA

DIRECTOR

El Director General tiene I3 representacion legal de OOSAPA. con todas las facultades generales y
especiales que requieran poder o clausula especial conforme a la ley, entre las que enunciativa,
mas no limitativamente, se encuentra las de representar al organismo ante toda clase de
persona fisicas 0 morales, sociedades mercantiles, civiles 0 as0ciaciones, organismos
descentralizados, instituciones piblicas o privadas, en juicio o fuera de &l, ante toda dlase de
autoridades ya sean Municipales, Estatales, Federales ludiciales, Civiles, Administrativas,
Penales, Legislativas, del trabajo y Militares: para desistirss, transigir, comprometer en drbitro,
absolver y articular posiciones, recusar jueces o magistrados, recibir pagos, tachar, interrogar,
reépreguntar testigos, impugnar documentos, ofrecer y rendir pruebas, formular denuncias,
acusaciones 0 quereilas, constituir al organismo poderdante en parte civil o coadyuvante del
ministerio pablico para exigir la reparacion del dang y la responsabilidad civil cuando se proceda
| contra terceros y en su caso, olorgar poderes generales o especiales, a5i como para reconocer
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firmas o documentos, promover y desistires del juicio de amparo, y entablar toda clase de
demandas. El poder y facultades para actgs de dominig, asi como lz suscripcicn de titulos de
crédito, estard condicionada a Ia autorizacion expresa de la Junts de Gobierno, ademds por las
| previstas por la Ley de Aguas para el Estado San Luis Potosi, i

l. GERENTE ADMINISTRATIVO

I. Dirigir y controlar la aplicacién de la normatividad ¥ politica de administracién de Recursos
Financieros, Recursos Materiales y Recursos Humanos que regulan el funcionamiento de

| DOSAPA

Il. Apoyar al Director General con la elsboracidn de los programas y presupuestos anuales de
ingrasos y egresos de OOSAPA en coordinacisn con las Unidades Administrativas,

1. Asegurar el cumplimiento de las obligaciones financieras del Organismo y sus procesns a
través de una dptima administracidn de los recursas.

V. Contar con poder amplio de administracidn, con todas las facultades generales y especiales
Que requieran poder o cldusula especial conforme a la ey, girando con cargo a estas e
informando de su manejo al Director General,

V. En coordinacion con las Unidades Administrativas, supervisar, administrar y controlar el
cumplimiento de las obligaciones contractusales:

V1. Coordinar, supervisar los servicios internos y externos de apoyo a las actividades de O0SAPA
VIl En coordinacion con las Unidades Administrativas formular y actualizar los Manuales de
Procedimientos y Organizacion de sus Tespeciivas areas, asi como el Programa operativo anual,
proponiendo y realizando las modificaciones requeridas,

VIIl. En coordinacicn con el resto de las Gerencias, proporcionar a la Direccidn General el apovo
presupuestal para el establecimiento o modificacion de las cuctas y tarifas por los servicios que
presta el Qrganismo:

IX. La Gerencia Administrativa tiene a su cargo las actividades referentes a Comunicacion Social,
por lo que apoyado por el personal necesario Bevara el despacho de los siguientes asuntos:
Recopilar, analizar, procesar y difundir la informacién publicada en los diversos medios de
infarmacion que interese a la prestacion de los servicios encomendada a DOSAPA; brindar apoyo
a las demds unidades administrativas de OOSAPA en disefio, publicacidn y difusign de
convocatorias, avisos, edichos, anundos y otros medios imprésos gue les resulten necesarios
para el mejor desempefio de sus actividades; proporcionar el apoyo, loglstica y participar en la
organizacion y desarmollo de eventos, congresos y diversos actos que promueva o participe el
Organismao.

Contabilidad atenderd de forma general =l despacho de los sigulentes asuntos:

|. En coordinacidn con el Titular de la Gerencia Administrativa definird los sistemas, procesos,
| registros y estados contables para el andlisis e interpretacion de |a situacion financiera y
contable de OOSAPA; asi como para la elaboracion de kos informes y reportes comespondientes.
I. Fiscalizacion: Asegurar el cumplimiento de las obligaciones fiscales vigentes de acuerdo a la
Ley respectiva, ytilizando lzs mejores practicas contables

i supervisar y mantener actualizado el inventario de activos, bienes y recursos de OOSAPA

V. Coordinar La recepcidan, custodia v desembolso de efective vy valores, asi como el registro
contahle de los movimientos efectuados.

V. En conjunto con las demas Unidades Administrativas cumplir las estipulaciones del presente

| Reglamento interng.
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Il. GERENTE OPERATIVO

\. Planear, organizar, dirigir y controlar las procesos de operacion, extraccidn, suministro,
mantenimiento, potabilizacidn y aprovechamiento de los Servicios de Agua Potable,
Alcantarilladg, Tratamiento y Disposicion de Aguas Residuales;

I. Coordinar, supervisar y controlar el desarrollo de las actividades de operacion,
mantenimiento, extraccion, potabilizacidn y distribucitn de 2gua potable y recoleccidn del agua
residual del sistema de drenajes; con la finalidad de mantener en optimas condiciones la red y
abastecimiento de agua potable v una eficiente operacion de drenaje;

1. Evaluar y Autorizar las alternativas de mejoramiento de la infraestructura hidrdulica,
alcantarillado, tratamiento y disposicicn de aguas residuales para mejorar el nivel de los servicios
| proporcionados a los usuarios;

IV. En conjunto con sus reas elaborar los Manuales de Procedimientos y ef Programa operativo
anual, proponiendo y realizando las modificaciones requeridas.

V. Coordinar programas y actividades encaminadas a la reparacion y mantenimiento da las redes
de agua potable, bacheo y alcantarillade propiedad del sistermna, y de garantizar la eficienciz en fa
prestacidn de los servicios; procurando no afectar el interés civdadano, tomando las medidas de
saguridad necesarias;

V. Definir y presentar planes de trabajo para tubrir las necesidades prioritarias del Miunicipia en
el que el Organismo presta sus servicias a cofto, mediano y largo plazo:

VIl Informar 2 la Direccidn General de los acuerdos, planes y programas de las dreas a su cargo,
con la finalidad de proporcionar elementos 2 juicio para Ia toma de dedisiones;

Vlil. Promaover el desarrollo tecnoidgico de equipos y herramientas para simplificar y hacer
econdmica la operacion del sistema:

IX. Aplicar en forma directa o en coordinackén con las autoridades competentes, medidas
preventivas; correctivas y de seguridad cuando esto seg necesario;

X. Hacer del conocimiento del titular de |z Unidad Juridica de los hechos de gue tenga
conocimients tomo resultado de ejercicio de sus atribuciones, que a su juicio puedan constituir
un delito en perjuicio de los intereses juridicos ¥ patrimoniales de DOSAPA.

Kl. Cuidar y mantener en buen estado los bienes & inmuebles a su cargo, asi como dar una

| utilizacidn correcta de los materiales y suministros proporcionados;

PROYECTOS

I. Planear, calcular, proyectar y supervisar en conjunto con el Titular de Ia Gerencia Operativa las
obras de rehabilitacidn de ka infraestructura de 2gua potable, potabilizacidn, alcantarillado y
saneamiento,

ll. Planear (levantamientos topograficos, mediciones, nivelaciones, elaboracion de planos),
organizacion, direccign y control para k2 ejecucion acorde a las proyecdiones plantesdas. I
Elaboracion de proyectos ejecutivos para obras de agua potable, potabilzacion aleantarillado
sanitario y saneamiento levantamientos topograticos, elaboracién de planos.

IV, Atencion a fraccionadores, revision de proyectos ejecutivos de fraceionadores y supervision
de fraccionamientos, cilculo de gastos, montos y evaluacién de infraestructurs para
fraccionadores.

V. Elaboracidn de resoludion de factibilidad.,

V1. Fungir como Residente de Obras y Servicios ante el contratista

Vil Ejecutar programas y actividades encaminadas a la reparacion y mantenimiento de las redes
| de agua potable, bacheo y alcantarillado propiedad del sistema, y de garantizar [z eficiencia en Ia
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V1. Los demas que le sefialen las leyes, decretos, acuerdos, reglamentos ¥ manuzkes vigentes, de
igual forma aquellas que le confiera el Director General, con el objeto de ofrecer una mejor
prestacidn del servicio a los usuarios, asi como todas las funciones y procedimientas descritos en
los Manuales de Organizacion y de procedimientos.

I. Coordinar con el Titular de Ia Gerencia Administrativa, la aplicacion de Iz normatividad relativa |
a las relaciones laborales entre ef Organismo ¥ sus trabajadores: efaborando en coordinacion con
las unidades administrativas los reglamentos interiores de trabajo, seguridad e higiene,

| capacitacion y desarrolio, los inherentes a organizacion y procedimientos de las diferentes
unidades administrativas con la participacion de ka Unidad Juridica y aprobados por la Direccicn
General y la lunta de Gobiermno.

II. Seleccidn, Contratacion y Administracién de Personal: Coordinar el proceso de reclutamiento,
seleccion, contratacitn, prestaciones ¥ servicios al personal, sefialando sus adscripciones,
funciones y remuneraciones comespandientes, a4 como jornadas de trabajo conforme al
presupuesto aprabado, I Elaborar
los Manuales de Descripcidn y Perfiles de Puestos, conforme a la estructura organizacional
autorizada y vigente y presentarla a la Gerencia Administrativa ¥ 2 l= Direccidn General para su
aprobacién, levando a cabo las contrataciones del personal de acuerdo a dichos manualkes.

V. Capacitacion, Adiestramiento y Ambiente Laboral: Elaborar y ejecutar el programa anual de
capacitacidn y formacion, presentario a la Gerencia Administrativa y a la Direccitn General para
U aprobacidn. Promover y desarrollar acciones orientadas a mejorar &l ambiente labaral,
Organizando actividades educativas, culturales, deportivas y recregtivas;

V. Sueldaos y Salarios: Elaborar y aplicar los procedimientos de administracion de tabuladores,
sueldos y salarios, pagos y iquidaciones al personal, que garanticen retribuciones justas y
equitativas; coordinando la aplicacion de la normatividad fiscal que competa al sistema por
motivo de las relaciones laborales, asi como ks elaboracidn de las propyestas para la
administracidn de Tabuladores Salariales del personal en general.

VL Prestaciones: Qtorgamiento ¥ retino de prestaciones en acuerdo a la reglamentacion vigente.
VIL Movimientos de la Plantilla de Personal: Tramitar ¥ comtrolar altas, llevar a cabo cambios de
personal y reubicaciones de acuerdo 3l Reglamento Interior y a los Manuales de Organizacidn en
coordinacidn con el Titular de la Unidad administrativa interesada, tramitando cambios de
personal y reublicaciones, aprobadas porel Director General.

Vill. Relaciones Laborales: Tramite y control de bajas, sanciones, suspensiones temporales del
personal, liguidaciones, aprobados por el Director General y la Junta de Gobierno.

1X. Jubilaciones y Pensiones: Otorgamiento de Jubilaciones ¥ Pensiones, aprobadas por Iz Junta

| de Gobierno y la Direccion General

X. Expedir los documentos identificatorios del personal adscrito a [a Direccion General, asi como
a las diversas unidades administrativas del Organismao,

Al. Seguridad, Higiene y Salud Laboral: Coordinar Ia aplicacion de la normatividad fiscal y de

| instituciones de seguridad social que tompeta al sistema por motivos de las relaciones laborales;
administrando y controlando con base = los lineamientos ¥ politicas establecidas Ia prestacidn de
hos servicios médicos; asi comao la elabaracion ¥ seguimiento del plan integral de seguridad e
higiene.

All. En conjunto con las demds Unidades Administrativas o Gerencias, cumplir las estipulaciones
del Capitulo Quinto del presente Reglamento Interna.

| %Il Los demas que le sefialen las leyes, decretos, acuerdos, reglamentos y manuales vigentes, de |
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| igual forma aquellas que le confiera el Director General, con e objeto de ofrecer una major
prestacidn del servicio 3 los usuarios, asi como todas las

funciones y procedimientos descritos en los Manuales de Organizacidn, de Servicios y de
Procedimientos

COMPRAS

. Adquisiciones: Planear, programar, comprar, coordinar y supervisar el programa de adquisicidn
| de materiales, equipos, vehiculos, maguinaria, herramientas, refacciones e NSUMoS que
requieran las Unidades Administrativas de DOSAPA. Celebrando en cogrdinacion con el titular de
la Gerencia Administrativa los contratos gue se requieran con proveedores de

bienes y servicios para el buen funcionamiento del Organismo.

ll. Gestionar la adguisicdn de materiales, mobiliario, equipo, refacciones y articulos en general
que se requieran.

Il Planear, organizar y seleccionar los requerimientos de materizles, equipos, maquinaria y
herramientas de mejor calidad y eficlencia a fin de aminorar los tiempos de efecucion de los
trabajos.

V. Inventarios: Evaluar y actualizar los inventarios de materiales, vehiculos, maquinaria,
herramientas, mobiliario y equipe de computo, radiccomunicacion, pargue vehicular, edificios y
terrenos, estableciendo los mecanismos de control de los mismos, en todas las dreas del
Organismo Operador, asi como las altas y bajas dal mismeo.

V. Activo: Dar de alta todo el activo gue se ngrese al Organismo, asigndndole una clave de
acuerdo al consecutivo de claves, efectuando los resguardos eorrespondientes, dar de bajz los
activos irreparables, mediante constancia respectiva.

VI, Levantar actas en caso de robo o extravio

VIl Supervisar el trastado del mobifiario dentro o fuera del Organisma.

Vil Proporcionar al personal en general uniformes, equipos de protecciGn personal, equipos de
proteccion vial y en general el equipo necesario pars sus labores ¥ supervision, asi comao en las
instalaciones de pozos y tanques, deberd suministrar los materiales y herramientas necesarios
para su buen funcionamiento.

[X. Almacén de Materiales: Establecer los mecanismas de control en el almacén de materiales.

X. Mantenimiento a Equipos, Vehiculos, Herramientas y edificios: Controlar maguinas, equipos,
herramientas u objetos de cualquier clase, necesarios para el desempefio diario de las
actividades, proporcionando mantenimiento preventivo y correctivo a vehiculos, maguinaria,
herramientas, mobiliario vy edificios.

#l. Establecer el mecanismo necesario para el control del pargue vehbcular, asi como del
suministro y gasto del combustible, efectuando los analisis y previsiones necesarios para su buen
US> ¥y maximizacion de los mismos.

Xll. En conjunto con las demds Unidades Administrativas cumplir las estipulaciones del presente
Reglamento Interng,

Xl Los demds que le sefialen las leyes, decretos, acuerdos, reglamentos ¥ manuales vigentes, de
igual forma aguellas que le confiera el Director General, con el objeto de ofrecer una mejor
prestacidn del servicio a los usuarios, asi como todas las funciones ¥ procedimientos descritos en
los Manuales de Organizacién, de Servicios v de Brocedimientos.
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CULTURA DEL AGUA

|. Participar en la elaboracion, desarrollo ¥ promaociin de los programas educativos, promocional
e institucional de cultura del agua. 15
Disefiar y ejecutar las campafias tendientes a fomentar una cultura del pago oportune del agua
que precise el uso eficiente de la misma y Ia adopcion de medidas que eviten su contaminacidn,
lil. Realizar estrategias institucionales del programa de Cultura del Agua.

V. Ejecutar y evaluar resultados en el Programa educativo de Cultura del Agua.

V. Ejecutar y evaluar resuftados en ef Programa promodcional de Cultura del Agua.

VL Ejecutar y evaluar resultados en el Programa institucional de Cultura del Agua.

VIl Ejecutar y evaluar resuitados en los Programas que se realicen con mezclas de recursos.,
VIl En conjunto con la Gerencla Comercial establecer programas tendientes a promover
campafias de informacidn con usuarios ng domiésticos, a fin de dar a conocer el procesd de
implementacion del *“reglamento para el control de las descargas

de aguas residuales 3 los sistemas de drenaje y alcantarillado del municipio de Ciudad
Ferndndez"”,

IX. Establecer una sélida coordinacion con sus similares de las dependencias federales, estatales
¥ municipales, asl como con instituciones educativas v organizaciones ciudadanas del municipio,
a fin de conjuntar esfuerzos y fortalecer una cultura del agua entre la poblacidn,

K. Los demds que sefialen las leyes, decretos, acuerdos, reglamentos y manuales vigentes, asi
como aguellas que le

confiera el Director General.

ARCHIVD

. Establecer y controlar el archive General del Organismo, estableciendo, las normas y
directrices que para el control y manejo de expedientes deban observar las Unidades
Administrativas del Organisma v las dreas que de ellas dependan.

Il. Clasificacion y desclasificacidn de informacion, para evitar su duplicidad; asl como para
segmenitarla en informacidn de trémite, concentracidn e histdrico; 0 en su caso baja documental.
ll. Estructuracion de expedientes, revisidn de documentos y archivo de los mismos.

V. Elaboracidn de cuadros documentales, catdlogos e inventarios, asi como métodas de control
a seguir para el mejor manejo de k informacisn.

V. Respaldo de informaciéin, tanto en archivo comao de manera digital de toda lz informacidn
generada por las diferentes dreas del OTEANSmO.

V1. Control documental en cuanto a transferencias, utilizacién y desarmollo de nuevas técricas de
estandarizacion de expedientes v automatizacicn de procesos archivisticos,

VII. Las demas que safialen las leyes, decretos, acuerdos, reglamentos y manuales vigentes, asi
como aquellas que le confiera al Director General, :
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prestacion de los servicios; procurando no afectar el interes ciudadano, tomando las medidas de
seguridad necesarias;

VIl Tener comunicacitn constante con todas las areas, sobre de los trabajos que impliguen
madificationes y adecuaciones de la infraestructura hidrulica ¥ sanitaria.

IX. Los demds que sefialen las leyes, decretos, acuserdos, reglamentos y manuales vigentes, as|
como aguellas gue fe confiera el Gerente Operativo y el Director General.

SUPERVICION

1. Vigilar el avance fisico financiero de las obras,

Il. Controlar los tiempos de ejecucitn de las obras.

ll. Uevar a cabo las pruebas de calidad de 1z obra de acuerdo a normativas de materiales,

W, Coordinar las actividades externas realizadas por contratistas, para su commecta realizacion
mediante una supervision estrecha de o trabajos realirados.

V. Supervisar la calidad de Ia obra de acuerdo a las normas oficiales Mexicanas vigentes en
procesos constructivos.

V1. Supervisar la instalacién de materiales de acuerdo 3 la normatividad vigente.

VIl Llenar los formatos técnico administrativo.

VIIL. informar a la Gerencia Operativa v a ka Direccidn General la problemadtica que se presenten
en cada una de fas obras.

IX. Ser responsable directo de la supervisién, vigilancia, control y revision de los trabajos.

X. Supervisar la Programacion de las Actividades de Obra.

Kl. Aprobar los Procesas Constructivos de Obra.

Xl Supervisar el Inicio de la Ejecucidn de Obra.

Xl Aprobar las estimaciones de Obra presentadas par los Contratistas,

AIV. Condiliar los Trabajos de Obra.

XV. Procurar no afectar el interés ciudadano en e! desarrollo de sus actividades, tomando las
medidas de seguridad necesarias y suficientes que marquen las leyes;

XV, Supervisar la buena ejecucidn de fos trabajos realizados por los fraccionadores y los usuarios
del sistema.

KVII, Los demas que sefialen las leyes, decretos, acuerdos, reglamentos y manuales vigentes, asi
como aquellas que le confiera el Gerente Operativo y el Director General.
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| aplicable a sus responsabilidades y atribuciones que s requieran para lograr que el Organismo

| anual, presupuesto y actualizacion de los Manuales de Operacidn en conjunto con sus

Ill. GERENTE COMERCIAL

L Planear, organizar, dirigir y controlar todas las acciones del drea Comercial para proveer de fos
recursos financieros que requiers e Organismg Operador para su operadion ¥ crecimiento.

.. Proponer al Director General fas politicas de recaudacian de las contraprestaciones por la
prestacion de los servicios de Agua Potable, Alcantarillado, Tratamiento y Disposicidn de Aguas
Residuales.

lIl. Evaluar resultados de la medicidn, facturacicn ¥ cobranza para implementar planes y
acciones,

1. Aplicar las cuotas y tarifas aprobadas por |2 instancia correspondiente por la prestacion de las
servicios de Agua Potable, Alcantarillado, Tratamiento y Disposicidn de Aguas Residuales.

V. Apficar los descuentos en los montos y términos gue oportunamente apruebe la Junts de
Gobierno de acuerdo & las politicas y normas correspondierntes.

V1. Determinar la existencia de créditos fiscales derlivados de Ja aplicacion de las cuotas y tarifas
por los servicios que presta OOSAPA, dar las bases para su iquidacidn, fijarios en antidades
liguidas y cobrarios e imponer fas muitas y demas sanciones administrativas que procedan por
infraccion a las normas que lo rigen.

VIl Ordenar la notificacién y requerimiento de pago de los créditos fiscales derivados de 1a
prestacion de los serviclos de Agua Potable, Alcantarillado, Tratamiento y Disposicidn de Aguas
Residuales o de la imposicidn de multas que realice la propla Gerencia Comercizl, la Direccion
General o el resto de las unidades administrativas de CO5APA; aplicando para tal fin el
procedimiento administrativo de ejecucitn que se establece en el Codigo Fiscal del Estada.

Vill. Ordenar la suspensidn del procedimiento administrativa de efecucion cuando proceda en los
términos de las disposiciones aplicables: requerir a los usuarios por las garantias de los créditos
liscales a favor de OOSAPA, calificar y aceptar o rechazar las ofrecidas. 1X. Autorizar el PEED
diferido o en parcialidades de los créditos fiscales, siempre y cuando el plazo no exceda 12 meses
con el visto bueno del director.

X. Aprobar, dirigic y supenvisar las acciones de cobranza para la recuperacidn del FEZagon.

Al. Ordenar la instalacién de medidores en todos aquellos predios de nueva contratacin o en los
sitios en donde no se cuente con el mismo, sean de wso doméstico, comercial, industria o
publico, en los que DDSAPA preste el servicio de agua potable; asi como supervisar la correcta
medicién de los consumos, Xil. Proponer a la Direceidn General la realizacidn de actividades

preste a la comunidad servicios adecuados y eficientes que fortalezcan el cumplimiento de la
mision y visidn institucional.
Xlil. Con base a estas responsabilidades y atribuciones deberd realizar su programa operativo

coordinaciones para ser anslizados ¥ autorizados por el Director General dal Organismo, en
cumplimiento a lo estipulado en el presente reglarmento,

XV, Seguimiento y propuestas de mejora a los indicadores comerdiales, programa operativo
anual y presupuests.

XV, Integrar y mantener actualizado el padrdn de usuarios {asi como dar seguimiento a vigencias
por concepto de subsidios

a personas de INAPAM, jubilados y pensionados). Celebrar con los usuarios fos contratos de
servicio de agua potable y alcantarillado.

XV Con la aprobacion del Directar General, establecer los requisitos, procedimientos y plazos

para la contratacion de los servicios, asi como su instalacién y conexidn, en los términos que

DOCUMENTO DF STGURIDAD DI PROTECCION BE DATOS PERSOMNALES 13




i
LIE=AFA

LF By 1
e ey T

sefiale la legislacion aplicable en la materia, asi como el Manual de Organizacion y —|
Procedimientos.
XVl Determinar presuntivamente el volumen de consumgo de agua potable y de las cantidades
| que procedan respecto de los
 volimenes de consumo estimados en forma presuntiva, en los sitios donde no existz aparato
medidor.
XVIil. Ordenar la restriccion o suspension, temporal o definitiva, del servicio de 3gua potahle a
los usuarios como consecuencia de infracciones a la legistacién de la materia 0 por falta de pago
' 92 las contraprestaciones correspondientes; asi como ordenar la reconexidn del servicio cuando
asi proceda.
AIX. Hacer del eonocimiento del titular de ks Unidad Juridica los hechas de que tenga
conocimiento como resultade del ejercicio de sus atribuciones, que a su juicio puedan constituir
un delito en perjuicio de los intereses juridicos v patrimoniales de OOSAPA.
Xx. Definir, preparar v documentar Programas para mejorar la gestion comercial, planear y
coordinar su incorporacion en cada actividad de la Gerencia Comercial y darle seguimiento con el
fin de evaluar su efectividad,

ATENCION A USUARIOS

Ax1. Disenar, implementar y evaluar las estrategias de la promocion comercial de los Servicios de
Agua Potable, aicantarillado y saneamiento a través de Indicadares de Control.

HXIL Dar seguimiento continue y llevar controles sobre los niveles de recuperacion de cartera, asi
como activar los planes y programas disefiados para este fin.

XN Proponer, implementar y dar seguimients a los indicadores del proceso comercial, asi
coma los de atencién integral, a fin de detectar tendencias y evitar desviaciones de los objetivos
definidos por la Direccidn General,

XXV, Establecer y vigllar los procesos de facturacién y validacion de datos.

XXV. Atender y orientar de manera adecuada a los usuarios sobre los Consumos y l0s procesos
del area comercial.

XXV Supervisar la correcta facturacion de los consumos, asi como dar seguimiento a las
anomalias y proponer acciones correctivas.

KXVIL Aplicacidn de ajustes autorizados y modificacion de datos una vez facturados, a
consecuencia de las anomalias en la toma de lecturas o medidores descompuestos o cualguier
situacidn tecnica que justifigue dicha aplicacion.

XAVIIL Negociaciones a fin de brindarle al usuario la posibitidad de diferir su pago por
presupuestos de manera mensyal.

MUK Ayditorias de datos insertados, modificacion de datos eliminados, valores anteriores y
actuales de modificaciones.

XXX, Elaboration de voldmenes de obra para nuevas contrataciones {agua v drenaja)
modificaciones de cuadro de medidor y sustitucion de medidores por robo.

XxX). Ejecucidn de trabajos por instalacicnes de nuevos servicios (agua potable y drenaje)

| modificaciones de cuadro de medidor y sustitucién de medidores por robao.

XXXIL Avencidn personalizada a interesados en contratar los sefvicios y que presentan alguna
situacion en particular.

XHXIL Cuidar y mantener en buen estado los muebles e inmuebles 2 su cargo, asi como dar una
utilizacion correcta a los materiales y suministros proporcionados,

XAXIV, Control y supervision a la Atencidn Telefonica y Personalizada en Centro de Atencién
Integral.

} KXXV. Atencion personalizada en campo (entrevista Con uswario y supervision de reporte en
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cuestidn).
XXXV\. Control y seguimiento de consumos, pagos y funcionamiento de equipo de medicion a
consumidores industriales comerciales y puiblicos.
XXXVIL Dispendios, visita domiciliaria pars concientizacion de usuarios y/'o entregas de multas a
aplicar.
XXXVl Conexiones clandestinas (levantamiento de actas de instalacidn de agua y drenaje sin
| solicitud).
KXXIX. Registro, seguimiento y estadistica de reportes de usuarios.
XL. Control y registro de la medicidn del consumo del lenado de pipas en lanques de
almacenamiemto.
XLl. Monitoreo de pilas de abastecimiento para prever posibles fallas en la distribucitn del
seTvicio y en su caso, el reparto de agua en pipas.
LIl Programacion de reparto de agua en pipa, en los casos requeridos por mantenimiento vio
falla en la red de distribucién, asi como en los pozos de productcién.

ALHL Implementar, supervisar, adecuar o modificar las acciones de atencidn 3 I3 ciudadania
mediante la atencion directa, telefdnica y a través de la pagina web.
XLIV. Efectuar las inspecciones procedentes para verificar los hechos en materia de quejasy
denuncias.
ALV, Envid de oficios a domicilios donde se encontré problema interno y con dafio en ka vivienda
¥ el desperdicio de agua por fugas considerables en las instalaciones hidriuficas.
XLVI. Ordenar y practicar visitas de verificacidn y/o inspeccidn, requerimientos y revisiones de
documentacién, con el propdsito de verificar el cumplimiento de fas disposiciones legales que
rigen la prestacién de los servicios del agua potable, anular unilateralments las Grdenes Y
requerimientos emitidos, cuando proceda legalmente; asi como autorizar al personal gua habrs
de practicar las visitas.
ALVIl. Determinar como resultado de las visitas las medidas preventivas y correctivas, acciones,
estudios, proyectos, obras, procedimientas y programas gue debera de realizar el particular, Ia
empresa u Organismo visitado, asi como los plazos para su cumplimiento, las infracciones a las
disposiciones juridicas aplicables y las sanciones correspondientes en cada caso,
ALVIIL Capacitar en coordinacidn con la Unidad Juridica a los inspectores de la Gerencla
Comerdial para la realizacion de visitas de inspeccitn.

XLIX. Informar a la Direccion General sobre los resultados de las visitas de inspeccidn realizadas
con motivg de guejas v denuncias,

L. Los demas que sefiaken las leyes, decretos, acuerdos, reglamentos y manuales vigentes, asi
coma aquellas que le confiera el Director General,
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1. UNIDAD DE TRANSPARENCIA

I. Recabar y difundir la informacion a gue se refieren los capitulos, 11, 1, y IV, del Titulo Quinto de
Iz Ley de Transparencia y propiciar que las dreas la actuslicen periddicamente, conforme a la
normatividad aplicable;

II. Recibir y dar trdmite a las soficitudes de acceso a ls informacian:

. Auxiliar a fos particutares en la elzboracién de solicitudes de acceso 2 i3 informacidn v, ensu

| taso, grientarios sobre los sujetos obligados competentes conforme a I normatividad aplicable;
| V. Realizar los tramites interos necesarios pars ka atenci6n de las soficitudes de acceso a la
informacian;

V. Efectu=r las notificaciones a los solicitantes:

V1. Sugerir al Comité de Transparencia los procedimientos internos que aseguren la mayor
eficiencla en |z gestion de las soficitudes de acceso 3 fa informacion, conforme = la momatividad
aplicable;

Vil. Proponer personal habilitado que sea necesario para recibir y dar tramite 2 las solictudes de
acces) 3 la informacion;

Wil Usvar un registro de las solicitudes de accesoa la informacidn, respuestas, resultados,
costos de reproduccion y envio;

IX. Premover e implementar politicas de Iransparendia proactive procurando su accesibilidad;

X. Fomentar la transparenda y accesibilidad al interior del sujeto obligado;

XL Hacer del conocimiento de la instancia competente la probabie responsabilidad por el
incumplimiento de las obligaciones previstas en esta Ley y en las demas dispositiones aplicabies,
¥

Xl Las demds que se desprendan de Ia normatividad aplicable. Loz sujetos obligados
promoveran acuerdos con instituciones piblicas especializadas que pudieran auxiliarles a
entregar las repuestas a solicitudes de informacidn, en la lengua Indigena, braille o calguier
formato accesible correspondiente, en forma

mas eficienta. |
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INVENTARIO DE TRATAMIENTOS DE DATOS PERSONALES

Para el cumplimiento de las obligaciones establecidas en la ley general, es indispensable
implementar y mantener medidas de seguridad para la proteccion de datos personales, y
en particular una de las actividades a realizar es Ia elaboracién de un inventario de datos
personales y de los sistemas de tratamientod, mismo que forma parte del documento de
seguridad,

Por su parte, los Lineamientos Generales, en su articulo 58 establecen lo siguienta:
Inventaric de datos personales

Articulo 58. Con relacion a lo previsto en el articulo 33, fraccidn Il de la Ley General, el
responsable deberd elaborar un inventario con la informacion bésica de cada tratamiento
de datos personaies, considerando, al menos, los siguientes elementos:

I El catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales;

II. Las finalidades de cada tratamiento de datos personales:

lll. El catdlogo de los tipos de datos personales gue se traten, indicando si son sensibles o
no;

IV. El catdlogo de formatos de almacenamiento, asi como la descripcion general de la
ubicacion fisica y/o electrdnica de los datos personales:

V. La lista de servidores piblicos que tienen acceso a los sistemas de tratamiento:

Vl. En su caso, el nombre completo o denominacion o razén social del encargado v el
instrumento juridico que formaliza la prestacidn de los servicios que brinda al responsable,
)

VIl En su caso, los destinatarios o terceros receptores de las transferencias

que se efectien, asi como las finalidades que justifican éstas,

De conformidad con dichas disposiciones, DOSAPA integrd los inventarios de tratamientos
de datos persanales con la informacidn reportada por las unidades administrativas del nivel
central como administradoras de los mismos y que son operados vy alimentados por las
unidades administrativas del nivel regional hidroldgico administrativo en los Organismos de
Cuenca y Direcciones Locales. Los inventarios proporcionados forman parte integral del
presente documento de seguridad, de los cuales se resumen a continuacion:
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b = TRATAMIENTO FINALIDAD
Atencign a petlﬁi:nes Que sa Que las unidades administrativas brinden la respuesta que _
dirigen a coresponda a las solicitudes que se dirigen a la Direccitn
| la Direccion General § General.
GERENCIA ADMINISTRATIVA
TRATAMIENTOD FINALIDAD

Recopilacion de registros y
estados financieros para la
elaboracidn de informes y

repories cormespondientes

recopilacion y almacenamiento de informacién financiera

| para poder presentar los reportes e informes necesarios en
las dependendias que lo requieran, El cido de vida de Ia
informacidn es permanente ya que los datos se ingresan a
un sistema electronico,

seguramiento del parque
vehicular

anexar a cada bitdcora ka identificacidn (licencia vehicular) el
ciclo de vida de la informacion es temporal ya que cambia
cada que se realiza el pago de la tenencia vehicular

Contratacion de Bienes y servicios

Elaboracion de registro documental de los expedientes 3 las
contrataciones celebradas por la unidad administrativa, los
datos parsonales pueden varias segin el tiempo de servicio,
el ciclo de vida es permanente ya que la informacion se
iNgresa a un sistema electronico,

CONTABILIDAD

TRATAMIENTO

FINALITAD

Definir los sistemas; procesos,
registros y estados contables para
el andlisis e interpretacion
financhera y contable de QOOSAPA

Procesar, resguardar y conservar datos personales para
levar acabo el andlisis y procesos de los estados financieros
el ciclo de vida: permanente ya que la informacién ademas
de ser conserva da en fisico, se ingresa a sistema Eledrnnmu

Cumplimiento de las obligaciones
fiscales vigentes

Procesar, resguardar y conservar datos personales para dar
cumplmiento a las obligaciones cido de vida: permanente
ya que la informacién ademds de ser conserva da en fisico,
se ingresa a sistema electrinico

Inventario de activos, bienies y

| recursos de O0SAPA
mcmuuﬂmﬂnm .
TRATAMIENTO _ FINALIDAD il
Para |a contratacidn del personal se analizan diferentes
documentos en kos cuales se cuenta con datos personales,
Reclutamiantn y Seleccion de esto con el fin de cotejar y realizar un andlisis de la persona
personal y de su perfil, &l ciclo de vida de Ia informacién es temporal,
¥a que s0lo en caso de ser contratado se elabora un
| expediente de parsonal, =
los datos personales que se manejan para poder armas los
expedientes del personal son: nombre del trabajador de
Expediente personal | familiares, RFC, numero de seguridad social, direccion, edad,
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| para iﬁ-tegmriz base de datos del personal, su ciclo de vida
&5 penmanenie.

Control de asistencia

| para llevar un control de asistencla al personal el DOSARA,
fleva un control mediante un reloj checador por lo que los
datos personales recabados para su funcionamiento son
nombre, huella dactilar e id reconocimiento fadial, el ciclo de
vida de la informacién es permanente.

Compras
e TRATAMIENTD FINALIDAD

al realizar una compra se puede llegar a pedir algunos datos
Adguisicidn de materiales, personales como son nombre, direcién REC y teléfono, con

equipos, vehiculos, magquinaria,
herramienta, refacciones e
iNSUMOs

el fin de tener un medio de comunicadidn mas cercana con
el proveedaor, el ciclo de vida de la informacidn en
permanente ya que estos datos se integran a una base de
datos electrdnica

Expediente de proveedores

Para pader ammar un expediente de proveedores es
necesario recabar informadidn de datos personales como o
son; nombre, direccién, RFC teléfono, y se integra la base de
datos én un sistema por lo que su ciclo de vida es
permanente

Cultura del agua

TRATAMIENTO

FINALIDAD

Visitas a Instituciones educativas

Los datos personales como nombre, edad grado y grupo, asi
como fotografias, son utifizados solo para realizar informes
que comprueben de qué manera se lleva acabo el trabajo, el
ciclo de vida de |a informacidn es permanente ya que Ia
informacidn es enviada a las dependencias estatales como
parte del programa de cultura del agua,

Archivo |
TRATAMIENTD I FINALIDAD i
La informacion que se encuentra en la documentacitn del
; . archivo de OOSAPA, contiene informacidn personal L
grden 3 ﬂasfﬁcam" ek ha y expedientes :lt usuarios, de pem}na!.?r!r:idn deﬁvi?:la de
ooUmEntacian :
los datos es parmanente ya que toda es registrada en
i | sistema electronico
i UNIDAD DE TRANSPARENCIA |
TRATAMIENTD FINALIDAD

| Atencion a solidtudes de
Informacion

La respuesta de Ias Solicitudes de informacidn, a menudo
pueden contener datos personales. B ciclo de vida de |a

| informacién es permanente ya que esta informacidn es
emviada en ocasiones de manera electrnica y en su mayoria
52 envia a traves de la Plataforma Nacional
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GERENCIA OPERATIVA

TRATAMIENTO |

FINALIDAD

Concesiones, promogas y titulos

Los datos son utilizados para la elaboracion de converios,
expedientes que permiten realizar los trémites antes las

{ de pozos dependencias gue s= requiera, al ser estos tramites en
| | paginas electrdnicas el ciclo de vida es permanente,
Proyectos ? 2
TRATAMIENTO FINALIDAD

Expedientes de Factibilidad

| predio; nombre, teléfono y direccion son los datos que

Integrar registros fisicos y digitales para la debida
identificacion de lps usuarios, asi como I3 localizacitn de su

conforman este registro v al ser ingresados en un sistema
electronico el cido de vida de Ia informacidn es permanente

lEup-ediente_s_de presupuesto

Los datos personales para poder realizar una orden de
trabajo son nombre, direccldn y numero de teléfono, esto
con el fin de poder tener una comunicadon con el usuario
en cuanto visitas y horarios para poder realizar el trabajo, el
ciclo de vida es permanente ya que las ordenes de trabajo se |
realizan en un sistema electronico = |

Supervisién Operativa

TRATAMIENTD

FINALIDAD

Expedientes Ordenes de trabajo

| trabajo son nombre, direccidn y numero de teléfono, esto

Los datos personales para poder realizar una orden de

con €] fin de poder tener una comunicacidn con el usuario
en cuanto visitas y horarios para poder realizar €l trabajo, el
ticlo de vida es permanente ya que las ordenes de trabajo se
réalizan en un sistema ebectronico

GERENCIA COMERCIAL

TRATAMIENTO

FINALIDAD

Expedientes de fraccionadores

 datos ingresan @ un sistema electrdnico

Todo usuario que realiza un tréamite como fraccionador tiene
que proporcionar la siguiente documentacion que
compruebe la originalidad y legalldad del trémite; planos de
ubicacién, nombre, teléfono, comprobante de domicilio. El
ciclo de vida de la documentacion es permanents ya que los

R

Atencion a Usuarios
TRATAMIENTO FiINALIDAD
) Les datos personales se recaban de manera fisica como en el
Expedientes de contratos sistema, son utilizados para poder armar un expediante de

| Expedientes de Cambio de
nombre

Expedientes de subsidio Impam

cada usuario que realiza algun tramite en este organismo,
los datos personales recabados son: nombre, teléfona, Ine,
Comprobante de domidlfio. e dcle de vida de dichos
documentos es Permanente, ya que estos ingresan a un
sistema eleclrinico.

POCUMLENTO DF
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Funciones y obligaciones de las personas que traten datos personales

De conformidad con el articulo 3, fraccion XX de la Ley General de Proteccion de Datos
Personales en Posesidn de Sujetos Obligados, los servidores piblicos del IPAB que traten
datos personales en el ejercicio de sus funciones y de las atribuciones de Iz Unidad
Administrativa a la que se encuentran adscritos observardn, al menos, [as medidas de
seguridad técnicas siguientes:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos,
sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

¢} Revisar |a configuracion de seguridad en |z adquisicidn, operacidn, desarrollo y
mantenimiento del software y hardware, y

d} Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales;

Adicionalmente, los servidores piblicos del: Organismo Operador  Paramunicipal
Descentralizade de Agua Potable, Alcantarillado y Saneamiento de las Autoridades dei
Ayuntamiento de Ciudad Ferndndez, S. LP., al tratar los datos personales, observardn las
siguientes funciones y obligaciones:

Funciones:

* Resguardar los datos personales a los gue tengan acceso en el ejercicio de sus
atribuciones.

* Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

* Uevar un registro de los servidores piblicos que accedan a los datos personales y llevar
a cabo las acciones necesarias para que sea necesaria la autenticacion de los usuarios,

* Mantener actualizada la relacién de usuarios que traten datos personales.

* En caso de que se presente algin incidente de vulneracion de seguridad de los datos

personales yfo de los sistemas de tratamiento de los mismos, informar dicho incidente a la
Unidad de Transparencia del IPAB y llevar el registro de los hechas.

Obligaciones:

# LUevar a cabo permanentemente las medidas de seguridad de cardcter administrativo,
fisico y técnico necesarias para la proteccidn de los datos personales, evitando dano,
pérdida, alteracion, destruccion o uso, acceso o tratamiento no autorizado, asi como
garantizando la confidencialidad, integridad y disponibilidad de los mismos.

# Atender los mecanismos para asegurar que los datos personales a los que tengan
acceso en el ejercicio de sus atribuciones no se difundan, distribuyan e comercialicen.
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Analisis de Riesgos

Los datos personales a los que los servidores piiblicos del Instituto tienen acceso en el
ejercicio de sus atribuciones, se resguardan de manera Fsica ¥ electrénica, segin las
necesidades de la actividad para la cual se lleva a cabo su tratamiento.

Tanto para la proteccidn de datos personales, como para los datos personales sensibles,
determinados junto con su diclo de vida por las Unidades Administrativas en el “Inventario
de Datos Personales y de los Sistemas de Tratamiento” en ODSAPA observa el méximo nivel
de proteccidn; es decir, sin discriminarios por su valor o cido de vida, pues su vulneracidn
podria tener como consecuencia negativa para los titulares de los datos personales la
divulgacién o incluso un dafio en su esfera mas intima, dafio moral o patrimeonial, entre
otros, slendo que el valor de los datos personales en la actuatidad cobra cada dia mayor
relevancia por las implicaciones ¢ informacién vinculados 2 ellgs.

En este sentido, tanto los sistemas electrénicos como los medios a través de Jos cuales se
resguardan de manera fisica los datos personales presentan diferentes particularidades en
razon de las caracteristicas de cada uno de ellos.

Por lo que hace a los datos personales que se resguardan de manera fisica, los riesgos
existentes son la pérdida o uso indebido de la informacidn, deterioro negligente, asi como
su destruccion; por ello, el Instituto cuenta con un drea soporte encargada de ejecutar
acciones para garantizar la seguridad de Ia informacién, manteniendo en un minimo su
exposicion, pues unicamente pueden acceder a ellos los servidores pablicos facultados y
ton acreditacion para su uso.,

Por su parte, los datos personales contenidos en un sistema electrénico presentan riesgos
por su propia naturaleza como lo son el uso indebido de 1z informacién, 1a falla en los
£quipos electrdnicos o en los sistemas; por ello, &l Instituto cuenta con un drea soporte
encargada de ejecutar acciones para garantizar la seguridad de |a informacion,
manteniendo en un minime su exposicién, pues Gnicamente pueden acceder a ellos los
servidores piblicos facultados y previa acreditacion de su personalidad a través de medios
electronicos para su uso.

Analisis de brecha

Para la reslizacion del analisis de brecha, el articulo 61 de los Lineamientos Generales
establece que ce deberd considerar lo siguiente:

| Las medidas de seguridad existentes y efectivas:

Il. Las medidas de seguridad faltantes, y

lil. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mds
controles implementados actualmente.

En esos términos. ¢l analisic de brecha permite realizar una evaluacion de las medidas de
seguridad administrativas, fisicas y técnicas con que cuenta OOSAPA, respecto a aquellas
necesarias para mitigar los riesgos de seguridad identificados
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Plan de trabajo

El articulo 62 de los Lineamientas Generales establece lo siguiante:;

Plan de trabajo

Articulo &2, De conformidad con lo dispyesto en el artioulo 33, fraccién Vi de |a Ley General, ¢ responsable
debera elaborar un plan de rabaio gue defina lzs acciones 3 implementar de geuerdo con el resultado dal
anagtisis de riesgos v del analisis echa, priorizando ks medidac de seguridad mas relevantes e
inmediatas 3 establecer.

Lo anterior, considerando los recursos designados; el personal interno ¥ externc en
U organizacion y las fechas compromiso para la implementacidn de las medidas de
seguridad nuevas o faltantes.

Con el resultado del andlisis realizado, se desarroflara un plan de trabajo para implementar
las medidas de seguridad necesarias para el cumplimiento cotidiano de las politicas de
tratamiento de los datos personales; priorizando las medidas de seguridad mas relevantes
e inmediatas a establecer, asi como al tiempo, &l entregable y el area a cargo de su
cumplimiento y para su implementacion.

Mecanismos de monitoreo y revisién de las medidas de saguridad

En el presente documento de seguridad para la proteccion de datos personales, se detallan
las acciones gque establecen el mantenimiento de las medidas de seguridad en las cuales de
manera general se destaca que el objeto de las mismas es |a proteccidn de Jos datos
personales.

Para ello, con I3 finalidad de mantener un monitoreo y revision de las medidas de seguridad,
se llevardn s cabo de manera permanente las acclones siguientes:

1. La Unidad de Transparencia llevard un monitoreo del cumplimiento por parte de los
servidores publicos que intervengan en las actividades detalladas en el Plan de Trabajo del
presente documento,

Z. 5e mantendrd actuslizado el inventario de datos personales y de los sistemas de
tratamiento de los mismos.

3. La Direccion General de Tecnologias de Ia Informacion mantendrs monitoreados fos
esquemas de seguridad implementados para I3 infraestructura de tecnologia de la
informacicn, comunicaciones y sistemas que permitan garantizar conexiones seguras, tanto
&l exterior como al interior del Instituto.

4. Para garantizar el cumplimiento de las politicas en materia de proteccidn de datos
personales establecidas en el presente decumento de seguridad, el mismo se publicard en
la pagina del organismo hitps://oosapafdz gob mx/2024-207 7/index. php
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5. 5e llevardn a cabo diversas medidas de seguridad fisicas para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento mediante las
siguientes actividades:

#  Prevenir el acceso no autorizado al perimetro del lugar en que se resguarden los datos
personales en sus instalaciones fisicas:

#  Prevenir el dafio o interferencia a las instalaciones fisicas, recursos o informacion;

# Proteger los recursos madviles, portstiles y cualquier soporte fisico o electronico, que
pueda salir de las instalaciones de la organizacion; y

# Proveer 2 los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

5. En relacion con el monitoreo de Iz seguridad ce observard lo dispuesto en el articulo 63
de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Piablico,
el cual establece que el responsable debers evaluar y medir los resultados de las politicas,
planes, procesos y procedimientos implementados en materia de seguridad y tratamiento
de los datos personales, a fin de verificar el cumplimiento de los objetivos propuestos vy,
en 5u caso, implementar mejoras de manera continua.

En este sentido, las aciones a monitorear son las siguientes:

# Las modificaciones necesarias a los activas, como podria ser el cambio o migracidn
tecnoldgica entre otras;

#  Las nuevas amenazas que podrian estar activadas dentro ¥ fuera de la organizacion y
que no han sido valoradas;

# La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes:

#  Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas pasadas que vuehan a surgir;

# El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resuften en un nivel inaceptable de riesgo.

Mecanismos de Monitoreo

5e consideran los siguientes tipos de monitoreo:

l. Revision de cumplimiento de las politicas relacionadas con el tratamiento de datos
personales, a considerar;

a. Procesos involucrados en el tratamiento de datos personales.

b. Avisos de privaddad, las funciones y obligaciones del personal y los inventarios de datos
persanales,

¢. Cambios en las amenazas, vulnerabilidades o impacto de los riesgos,

d. Sistemas de tratamiento para cumplir con los cambios normativos.
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Il. Revision del riesgo, considerando el monitoreo de:

3. El entorno fisico.

b. El entorno electrénico,

<. El plan de trabajo.

d. Actualizacién tecnoldgica.

&. Vulneraciones a la seguridad de los datos personales.

PROGRAMA DE CAPACITACION

Conforme a la Ley General el organismo OOSAPA debers disefiar y aplicar diferentes niveles
de capacitacion del personal dependiendo de sus rojes y responsabilidades respecto del
tratamiento de los datos personales.

Para tales efectos, el Comité de Transparencia como autoridad maxima en materiz de
datos personales y en cumplimiento de sus atribuciones emitia el Plan de Capacitacion
anual que considera las acciones tanto en materia de transparencia y acceso a la
informacién, como de proteccién de datos personales.

El presente documento fue sometido a consideracian del Comité de Transparencia en el
04/2025 motivo por el cual firman las integrantes suplentes del Comité de Transparencia
del, Organismo Operador Paramunicipal Descentralizade de Agua Potsble, Alcantarillado y
Saneamiento de las Autoridades dei Ayuntamiento de Cudad Ferndndez, 5. LP.

DOCUMENTO DL SEGURIDAD D PROTECCION DE DATOS PLRSOMALFS 25



